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1. Sirketimiz ve Politika Hakkinda

Kosifler Oto Servis ve Ticaret A.S. ( “Kosifler” veya “Sirket”) olarak, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (“Kanun”) ile kisisel verilerin korunmasina iliskin hazirlanan ikincil dizenlemeler
ve Kisisel Verileri Koruma Kurulu’nun (“Kurul”) kararlari dogrultusunda tum kigisel veri isleme
faaliyetlerimizi gecgerli mevzuata uygun sekilde gergeklestirmek ve elde ettigimiz kisisel verilerin

uygun sekilde korunmasini saglamak énceligimizdir.

Sirketimizin  kigisel veri igleme faaliyetlerini Kanun’a ve ilgili mevzuata uygun sekilde
gerceklestirmesi adina rehber olacak bigimde hazirlanan isbu Kisisel Verilerin Korunmasi ve

islenmesi Politikasr’'ni (“Politika”) Kosifler ¢alisanlari ile paylagsmaktayiz

2. Politikanin Amaci ve Kapsami

isbu Politika ile musterilerimizin, is ortaklarimizin, tedarikgilerimizin kisisel verilerini isledigimiz
yetkililerini ve c¢alisanlarini kisisel verilerinin Kosifler tarafindan yonetilen tim kisisel veri isleme
faaliyetlerinde nasil islendigi hususunda en uygun ve dogru sekilde bilgilendirmeyi

amaglamaktayiz.

isbu Politika’da kisisel verilerin isleme sartlari belirtiimekte olup Kanun kapsamindaki
yukumliltklerimiz ile ilgili mevzuat uyarinca uymamiz gerekli olan usul ve prensiplere yer

verilmektedir.

Calisanlarimizin kisisel verilerinin islenmesine iliskin slreclerimize ise Calisan Kisisel Verilerinin
Korunmasi ve Islenmesi Politikasi’nda yer vererek calisanlarimizi, galisan siireglerini géz éniinde

bulundurarak ve 6zel olarak hazirladigimiz ayri bir politika ile bilgilendirmekteyiz.

3. Politikada Yer Verilen Tanimlar

Politika’da kullanilan terimler ve agiklamalari asagidaki tabloda belirtiimistir. Tabloda belirtiimeyen
tanimlarin, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve ikincil duzenlemelerde
tanimlandiklari haliyle kullanildiklari kabul edilecektir. Zira;

Acik Riza: Belirli bir konuya iligkin, bilgilendirimeye dayanan ve 6zgur iradeyle ac¢iklanan
rizayl,

Caligsan: Kosifler caligsanlarini, alt isveren galisanlarini ve stajyerleri,

ilgili Kigi/Veri Sahibi: Kisisel verisi islenen gercek kisi veya kisileri,

Kanun: 6698 sayil Kisisel Verilerin Korunmasi Kanunu’nu,

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tirld
ortami,

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her turll bilgiyi,



Kisisel Verilerin iglenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistiriimesi, yeniden dizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getiriimesi, siniflandiriimasi ya da

kullaniimasinin engellenmesi gibi veriler Gzerinde gergeklestirilen her tirll islemi,

Kurum: Kisisel Verileri Koruma Kurumu’nu,

Kurul: Kisisel Verileri Korumasi Kurulu’'nu,
Kisisel Verileri Koruma Komitesi: Kosifler tarafindan, kisisel verilerin korunmasi mevzuatina
uygunlugun saglanmasi, muhafazasi ve surdurilmesi kapsaminda Sirket biinyesinde gerekli

koordinasyonu saglayacak olan ekibi,

Otomatik Olarak Veri isleme: Bilgisayar, telefon, saat vb. islemci sahibi cihazlar tarafindan
yerine getirilen, yazilim veya donanim 6zellikleri araciligiyla dnceden hazirlanan algoritmalar
kapsaminda insan mudahalesi olmadan kendiliginden gergeklesen isleme faaliyetini,

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghidi, cinsel
hayati, ceza mahkOmiyeti ve givenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri,
Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak iglendigi kayit
sistemini,

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel verileri
isleyen gercek veya tuzel kisiyi,

Veri Sorumlusu: Kisisel verilerin isleme amagclarini ve vasitalarini belirleyen, veri kayit sisteminin

kurulmasindan ve ydnetilmesinden sorumlu olan gergek veya tiizel kisiyi ifade eder.

4. Sorumluluklar
Bu Politika'nin hazirlanmasindan Komite dyeleri, kontrol ediimesinden ve onaylanmasindan ic

Denetim Grup Mudurl, uygulanmasindan tim birimler sorumludur.
1. Veri Sorumlusu

Kanun uyarinca Kosifler, veri sorumlusu olarak kisisel verilerin hukuka aykiri olarak iglenmesini
onlemek, kisisel verilere hukuka aykiri olarak erisilmesini dnlemek ve kisisel verilerin muhafazasini
saglamak amaciyla uygun givenlik duzeyini temin etmeye ydnelik gerekli her turld teknik ve idari

tedbiri almakla yukiumludar.

Kosifler, kisisel verilerin kendi adina baska bir gercek veya tuzel kisi tarafindan islenmesi halinde,
yukarida belirtilen tedbirlerin alinmasi hususunda bu kisilerle birlikte mustereken sorumludur.
Ayrica, Sirketimiz Kanun hudkUmlerinin uygulanmasini saglamak amaciyla gerekli denetimleri

yapmak veya yaptirmakla da yGakimludr.

Kosifler, islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde,
bu durumu en kisa siurede (en fazla yetmis iki saat icerisinde) ilgili kisiye/kisilere ve Kurul'a

bildirmekle yukumluduir. Sirketimiz, veri sahibinin ilgili kisi bagvurularinda yer alan taleplerini,
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talebin niteligine goére en kisa sirede (en ge¢ otuz gin igerisinde) Ucretsiz olarak
sonuglandiracaktir.

islemin ayrica bir maliyet gerektirmesi durumunda ise Kosifler gecerli mevzuata uygun sekilde tcret
talep edebilecektir. Kosifler, Kurul tarafindan istenilen bilgi ve belgeleri on bes gun iginde

gbéndermek ve gerektiginde yerinde inceleme yapilmasina imkan saglamak zorundadir.

2. Kigisel Verileri Koruma Komitesi
Sirketimiz tarafindan, gegerli mevzuatina uygunlugun ve Kosifler biinyesinde kisisel verilere iligkin
sureclerin gerekli koordinasyonunun saglanmasi adina “Kisisel Verileri Koruma Komitesi”

(“Komite”) kurulmustur.

Komite, kisisel verilerin korunmasina iliskin politika ve prosedurleri hazirlamak, gincellenmesini
saglamak ve mevzuata uyumlulugu saglamak ile yikimlidir. Komite ayrica kisisel veri isleyen
olarak nitelendirilebilecek olan Sirket calisanlari igin gerekli egitimlerin planlanmasini ve

gercgeklestiriimesini saglar.

Komite, mevcut politika ve prosedirleri belirli araliklarla gézden gegirecek ve ©6ngérilen

degisiklikleri Sirket yonetiminin onayina sunacaktir.

3. irtibat Kisisi

Sirketimizin gegerli mevzuatina uyum saglamaya yénelik calismalarini irtibat Kisisi takip eder. Zira,
irtibat Kisisi’nin baslica sorumlulugu, Komite’nin yukarida sayilan gérev ve sorumluluklarini yerine

getirmesine yonelik galismaktir.

irtibat Kisisi, Komite (iyesidir ve gerekli durumlarda Komite'yi toplantiya cagirir. irtibat Kisisi ayni
zamanda Sirketimizin veri sorumlularn sicili ve Kurum nezdinde gegerli mevzuat uyarinca irtibat

kisisi olarak hareket eder.

irtibat Kisisi'nin Sirketimiz’de bulunmamasi durumunda ise farkli bir Sirket calisan Komite
tarafindan gecici olarak gérevlendirilir. Bu durumda gegcici olarak goérevlendirilen kisi, Politika

kapsaminda irtibat Kisisi'ne atanan tiim gérevlerin yerine getirilmesinden sorumludur.

4. Birim Yoneticisi

Kosifler buinyesinde yer alan her ig biriminin veri isleme sureclerinin gegerli mevzuata uygun sekilde
yuratilmesinden birim yoneticisi sorumludur. Birim yoneticisi, gorevli oldugu is birimi kapsaminda
Politika ile yasal mevzuatin gereklerini yerine getirir, bu baglamda irtibat Kisisi ve Komite ile is birligi

icerisinde galisir.

Birim yoneticisi, kisisel veri ihlali durumunda ilk midahaleyi yapar, Komite’ yi bu ihlalden derhal

haberdar eder ve alinmasi gereken tedbirler konusunda Komite ile is birligi icerisinde ¢aligir. Birim



yoneticisi, gérev ve sorumluluklari dogrultusunda Komite’'nin kararlarinin uygulanmasi ve Komite
faaliyetlerinin geredi gibi sirduridlmesi amaciyla her turli makul destegi saglayacaktir. Birim
yoneticisi ayrica kisisel veri isleme sureglerinin iyilestiriimesine yonelik istek, talep ve onerilerini

Komite’ ye iletir.

5. Tim Gahisanlar

Kosifler biinyesinde gorevli calisanlar, Politika kapsamindaki sart ve kosullara, Komite kararlarina
ve gegerli mevzuat hikimlerine uygun sekilde hareket etmekle yukumliduar. Kosifler galisanlari
ayrica Komite’'nin kararlarinin, faaliyetlerinin geregdi gibi hayata gegciriimesi amaciyla gerekli makul
cabayi gostermekle yukamladur

6. Kisisel Veri isleme ilkeleri

Sirketimiz kisisel verileri islerken Kanun’un 4. Maddesinde yer alan kisisel veri isleme ilkelerine
uygun hareket etmektedir. Sirketimiz blinyesinde yer alan yonetim ve denetim mekanizmalari ile
Kanun’da belirtilen veri isleme ilkelerine uygunluk kontrol edilmektedir. ilgili veri isleme ilkelerine

iliskin agiklamalar asagida basliklar altinda yer verilmektedir:

No. Veri isleme llkesi Aciklama

Sirketimiz,  kisisel  verilerin  iglenmesinde  hukuksal
Hukuka ve diristlik dizenlemelerle getirilen ilkeler ile genel glven ve dirlstlik
1. kurallarina uygun olma kuralina uygun hareket etmekte ve gecerli mevzuattan

dogan yukumlulUklerini yerine getirmektedir.

Kosifler’ in veri sorumlusu sifatiyla isledigi kisisel verilerinizin
eksik veya yanlis islenmesi halinde bunlarin dizeltiimesini
2. Dogru ve gerektiginde isteme hakkina sahipsiniz. Sirketimiz bu ilke geregince, ilgili
guincel olma kisinin bilgilerinin dogru ve glncel olmasini temin edecek

kanallari her zaman agik tutmaktadir.

Sirketimiz tarafindan belirlenen kisisel veri isleme amaglari,
Belirli, Agik ve Mesru mesru ve hukuka uygun olacak bigcimde acik ve kesin
3. Amaglar igin islenme niteliktedir. Sirketimiz, kigisel verileri strecle baglantil ilgili
surecin yuratilmesi i¢in gerekli oldugu dlcide iglemektedir.
ilgili kisilerin kisisel verileri Sirketimiz tarafindan iglenme
amaci disinda bir veri isleme faaliyetine konu
edilmemektedir.

Sirketimiz, kisisel verileri belirlenen amaglarin

isleme Amaglariyla gerceklestirilebilmesine uygun sekilde islemekte ve amacin

4. Baglantili, Sinirli ve gerceklestiriimesi igin uygun veya gerekli olmayan kisisel
Olciili Olma verileri islememektedir. Kisisel veri igleme faaliyetinin

basinda amacin gergeklestiriimesi icin gerekli olan kisisel




verileri tespit etmekte ve ihtiyag duyulmayan higbir veriyi
toplamamaktadir

ilgili Mevzuatta Ongériilen | Sirketimiz tarafindan islenen kisisel veriler ancak ilgili
veya islendikleri Amag Kanun’da ve ilgili diger dizenlemelerde belirtildigi veya
icin Gerekli Olan Siire islendikleri amag icin gerekli olan sire kadar muhafaza
5. Kadar Muhafaza Edilme | edilmektedir. Sirketimiz ilgili mevzuatta &6ngorilen sire
sonunda veya islenmesini gerektiren sebeplerin ortadan
kalkmasi halinde kigisel verileriniz, Kanun’a ve Kisisel
Verilerin  Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yd&netmelik'e! uygun olarak Kkisisel
veriler silinmekte, yok edilmekte veya anonim hale

getirilmektedir.

7. Kisisel Verilerin islenme Sartlan

1. Kisisel Verilerin islenmesi

Kisisel verilerin islenme sartlari Kanun’un 5. ve 6. maddelerinde yer almaktadir. Bu isleme sartlari,
kisisel veri isleme faaliyetinin hukuki sebebini ifade etmektedir. Sirketimiz, kisisel verileri islerken
bu veri igsleme sartlarina uygun hareket etmektedir. Sirketimiz aydinlatma yukumlulugunu yerine
getirirken kisisel verilerin hangi veri isleme sartina/hukuki sebebe dayandigini agikga belirtmekte

ve veri sahiplerinin veri isleme faaliyetimizin yasallii hakkinda bilgilendirmektedir.

Kanun’un 5. maddesinde yer alan ve Sirketimizin kisisel verileri islerken dayandidi veri isleme

sartlari asagidaki gibidir:

e llgili kisinin agik rizasinin bulunmasi,

e Kanunlarda agikga 6ngortilmesi,

o Kisisel verinin islenmesi ilgili kisi veya bagkasinin hayati veya beden buttnligunin korunmasi
icin zorunlu ise ve ilgili kisi fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda ise veya
rizasina hukuki gegerlilik taninmiyorsa,

e Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sdézlesmenin
taraflarina ait kigisel verilerin islenmesinin gerekli olmasi,

e Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in islenmesi,

o  Sirketimizin hukuki yikimldlUklerini yerine getirmesi igin kigisel veri islemenin zorunlu olmasi,

o Kisisel veriler, kisisel veri sahibi tarafindan alenilestiriimis olmasi,

e lgili kisinin temel hak ve o&zgirliklerine zarar vermemek kaydiyla, Sirketimizin mesru

menfaatleri igin veri islenmesinin zorunlu olmasi.

! Resmi Gazete Tarihi: 28.10.2017 Resmi Gazete Sayist: 30224
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Yukarida sayilan kisisel veri isleme sartlarindan “ilgili kisinin agik rizasinin bulunmasi” sartina
yalnizca diger maddelerde yer alan veri isleme sartlarindan biri bulunmuyorsa dayaniimaktadir.
Ornegin, kisisel verilerin igslenmesi “bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, s6zlesmenin taraflarina ait kigisel verilerin islenmesinin gerekli olmasi” veri isleme
sartina dayaniyorsa, Sirketimiz s6z konusu kisisel verileri igslemek igin veri sahiplerinin acik rizasina

dayanmamaktadir.
2. Ozel Nitelikli Kisisel Verilerin iglenmesi

Kanun’un 5. maddesi kisisel verilerin igslenme sartlarini diizenlerken Kanun’'un 6. maddesi 6zel
nitelikli kisisel verilerin islenme sartlarini diizenlemektedir. Ozel nitelikli kisisel veriler, Kanun’da
sinirl sayi ilkesi uyarinca belirtilmistir. Ozel nitelikli kisisel verilerin tasidi§i hassasiyet sebebiyle

veri isleme sartlari da kigisel verilere gore farklilik arz etmektedir.

Sirketimiz, 6zel nitelikli kisisel verilerin islenmesine iligkin Kurul tarafindan belirlenen yeterli
dnlemleri dikkate alarak olusturdugu Ozel Nitelikli Kisisel Verilerin Korunmasi ve islenmesi

Politikasi ile 6zel nitelikli kisisel veri igsleme stireglerini bu politika ¢gercevesinde yUritmektedir.

Zira, Sirketimiz, Kanun’un 6. Maddesi uyarinca, asagidaki veri isleme sartlarindan en az birinin

bulunmasi halinde 6zel nitelikli kisisel verileri islemektedir:

« ilgili kisinin agik rizasinin olmasi,

e Kanunlarda agikga éngortlmesi,

o Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gegerlilik taninmayan kisinin, kendisinin ya da bir baskasinin hayati veya beden bitinligunin
korunmasi igin zorunlu olmasi,

« ilgili kiginin alenilestirdigi kisisel verilere iligkin ve alenilestirme iradesine uygun olmasi,

¢ Bir hakkin tesisi, kullanilmasi veya korunmasi igin zorunlu olmasi,

¢ Sir saklama yUkimluligu altinda bulunan kisiler veya yetkili kurum ve kuruluglarca, kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yaritiimesi
ile saglk hizmetlerinin planlanmasi, yénetimi ve finansmani amaciyla gerekli olmasi,

e istihdam, is sagligi ve giivenligi, sosyal glivenlik, sosyal hizmetler ve sosyal yardim alanlarindaki
hukuki yakamldltklerin yerine getirilmesi i¢in zorunlu olmasi,

o Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek ve diger kar amaci gitmeyen
kurulus ya da olugsumlarin, tabi olduklari mevzuata ve amaclarina uygun olmak, faaliyet
alanlaniyla sinirli olmak ve tgincu kisilere agiklanmamak kaydiyla; mevcut veya eski Gyelerine
ve mensuplarina veyahut bu kurulug ve olusumlarla dizenli olarak temasta olan kisilere yonelik

olmasi.

8. Kigsiel Verilerin Aktarilmasi



Sirketimiz, yukarida belirtilen kisisel veri isleme amaglari dogrultusunda elde ettigi kisisel verileri
Uglincu kisilere aktarabilmektedir. Sirketimizin gergeklestirdigi veri aktarimlari her bir kigisel veri
isleme faaliyetine gore farklilik arz etmektedir. Sirketimiz aydinlatma yikimluligu kapsaminda her
bir kisisel veri isleme faaliyeti kapsaminda kisisel verilerin hangi Gg¢lincu kigilere aktarilacagini

aydinlatma metinleri uyarinca veri sahiplerine agiklamaktadir.

Sirketimiz, kisisel verileri Gglncu taraflara aktarirken Kanun’un 8. ve 9. maddelerinde yer alan
kurallara ve Kurul tarafindan belirlenmis olan ek diizenlemelere uygun davraniimasina buyuk 6nem
gostermektedir. Kisisel verilerin aktariimasi slreclerinde kisisel verinin niteligine uygun gerekli

guvenlik édnlemlerini alarak aktarimi gergeklestirmektedir.

Sirketimiz tarafindan elde edilen kisisel veriler, kigisel verilerin aktariimasinin veri islene amacini
yerine getirebilmek icin gerekli oldugu hallerde asagidaki veri isleme sartlarinin bulunmasi halinde

Uclncl taraflara aktarilabilmektedir:

« ilgili kisinin acik rizasinin bulunmasi,

¢ Kanunlarda agikga 6ngoériimesi,

o Kisisel verinin islenmesi ilgili kisi veya baskasinin hayati veya beden butinliginin korunmasi
icin zorunlu ise ve ilgili kisi fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda ise veya
rizasina hukuki gegerlilik taninmiyorsa,

¢ Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kigisel verilerin islenmesinin gerekli olmasi,

o Bir hakkin tesisi, kullaniimasi veya korunmasi igin islenmesi,

e Sirketimizin hukuki yukdmildliklerini yerine getirmesi icin kisisel veri islemenin zorunlu olmasi,

o Kisisel veriler, kisisel veri sahibi tarafindan alenilestiriimis ise,

e ilgili kisinin temel hak ve &zgirliklerine zarar vermemek kaydiyla, Sirketimizin mesru

menfaatleri igin veri islenmesinin zorunlu olmasi.

Yukarida belirtilen “ilgili kisinin agik rizasinin bulunmasi” sartina yalnizca diger maddelerde yer alan
aktarim sartlarindan biri bulunmuyorsa dayaniimaktadir. ilgili kisinin acgik rizasinin bulunmasi
digindaki sartlardan biri bulunuyorsa, aktarim s6z konusu sartlardan birine dayal olarak

gerceklestiriimektedir.

Ozel nitelikli kisisel verilerin aktariimasi siireclerinde, 6zel nitelikli kisisel verilerin aktarim
sartlarindan birinin varligi halinde s6z konusu veri aktarim sarti dikkate alinarak aktarilabilmektedir.

Aksi durumda aktarim igin veri sahibinin agik rizasina bagvurulmaktadir.

Sirket faaliyetlerimizin en verimli sekilde yuratilmesi ve teknolojinin imkanlarindan faydalaniimasi
icin bilisim teknolojisi araciligi ile kisisel verilerinizi gerekli teknik ve idari tedbirleri alarak yurt disina
aktarmaktayiz. Kigisel verileriniz, Sirket faaliyetlerimizin yuritilmesi ve is organizasyonunun
saglanmasi amaciyla yurt disinda bulunan igletmelerimize aktarirken Kanun’un 9. maddesinde yer
alan kurallara uygun hareket edilmektedir.



Sirketimiz dncelikle, kisisel verileri yurt disina aktarmadan 6nce kisisel verinin niteligine uygun
olarak gerekli idari ve teknik dnlemleri almaktadir. Bu dogrultuda 6zellikle hassas veri kategorisinde
bulunan 6zel nitelikli kisisel verilerin aktariimasinda aktarimin yapilacagi vasita 6zelinde gerekli

onlemler alinmaktadir.

Sirketimiz kisisel verilerinizi ve 6zel nitelikli kisisel verilerinizi yurt digina aktarirken Kanun’un 9.
Maddesinde dngorilen kurallara uygun hareket etmekte ve kisisel verilerinizin Gglncu taraflarca
guvenli bir sekilde ve isbu Metne uygun olarak islenmesini saglamak igin gerekli tim idari ve teknik

tedbirleri almaktadir.
Yurt iginde ve Yurt Disinda Paylasim Yapilan Taraflar

Kosifler igerisinde, kisisel verilerinize erisim bu Politika igerisinde tanimlanan amaglar
dogrultusunda sadece bilgileri bilmesi zorunlu ¢alisanlarla sinirli olacaktir. Verilerinizin toplanma

amaglarini gergeklestirmek igin Kisisel Verilerinizi asagida belirtilen kisi ve kurumlara aktariyoruz:

Kosifler Grup Sirketleri: Kosifler grup sirketlerine bagli olarak faaliyet géstermemiz nedeniyle,

verileriniz Turkiye’de kurulu bagl olarak faaliyet gosterdigimiz grup sirketleri ile paylagsiimakta ve
onlarin erigsimine aciimaktadir. Bu paylasim yalnizca ilgili Kosifler grup sirketindeki yetkili ¢alisanlar
ile yapilacaktir. Ancak genel olarak yaptigimiz veri paylagiminin girket karliligi, verimliligi gibi sirket
faaliyetlerine iliskin finansal raporlamalar kapsaminda kisisel veri igcermeyecek sekilde
yuratuldagunu belirtmek isteriz. Bazi 6zel durumlarda Kosifler grup sirketleri ile anonim bilgi
paylasmak yerine kisisel veri paylasmamiz s6z konusu olabilir (s6zlesme sireglerinin yuritilmesi
gibi). Kisisel verilerinizin Kosifler grup sirketleri arasinda aktarimina iligkin Veri Paylasim

Sdzlesmesi imzalanmig ve gerekli tedbirler uygulamaya alinmigtir.

Hizmet Saglayicilar: Sirketimiz, ticari faaliyetlerini yuaritirken bilgi ve iletisim teknolojisi

saglayicilari, kargo sirketleri, seyahat acenteleri gibi guvenilir Gglinct sahislarla galisabilir ve bu
kapsamda faaliyetlerimizi yuritmek i¢in veri paylagsiminda bulunabilir. Sirketimizin faaliyetlerini en
verimli sekilde yuritmek ve teknolojinin imkanlarindan maksimum diizeyde faydalanmak igin bulut
bilisim teknolojileri kullanmakta ve bu kapsamda bilisim hizmeti sunan firmalar araciligi ile kisisel

verilerinizi yurt icinde ve yurt digsinda isleyebilmekteyiz.

Kamu Kurum ve Kuruluslari: Kanunlarin gerektirdigi durumlarda veya haklarimizi korumamiz

gerektiginde, kisisel verilerinizi ilgili resmi, adli ve idari merciler ile paylagabiliriz.

Ozel Hukuk Kisileri: ilgili mevzuat hilkiimlerine gére Sirketimizden bilgi ve belge almaya yetkili

6zel hukuk kisilerinin hukuki yetkisi dahilinde talep ettigi amacla sinirli olarak kisisel veri paylasimi

yapilabilmektedir (Orn. is Saghg ve Glvenligi Sirketi).

Profesyonel danismanlar ve digerleri: Hak kazandiginiz maas ve yan haklarin tarafiniza

saglanabilmesi, Sirket kredi karti islemlerinin yonetilmesi ve adiniza sirket kredi karti tanimlanmasi
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ve tahsis edilmesi, Kisisel Verilerinizi agagida belirtilenler gibi profesyonel danigsmanlar dahil diger
kisiler ile paylasiyoruz:

e Bankalar

eSigorta sirketleri

e Denetgiler

e Avukatlar

e Muhasebeciler

e Havayolu Sirketleri

e Oteller

e Medya Ajanlar

e Diger harici profesyonel danismanlar

9. Ogzel Nitelikli Kisisel Verilerin Aktariimasi

Kosifler 6zel nitelikli kisisel verileri Gglncu kisilere aktarirken Kanun’'un 8 ve 9. maddelerinde
belirtilen esaslara uymaktadir. Ozel nitelikli kisisel veriler, yeterli 6nlemlerin alinmasi kaydiyla 6.
baslikta sayilan sartlardan birinin bulunmasi halinde ilgili sarta dayanarak 6zel nitelikli kisisel veriler

aktarilabilir.

Kisisel verilerin sirket digi taraflarla (masteri, bir grup sirketi, tedarikgi, kamu kurumu vb.) paylasimi,
kisisel verilerin korunmasi acisindan hassasiyet tasimaktadir. Ozel nitelikli kisisel verileri

paylasirken, asagidaki (¢ husus degerlendiriimelidir:

No. Konu Aciklama

Eger sure¢ 6zel nitelikli verileri (ya da herhangi bir kigisel veriyi)
Ozel nitelikli | paylasmadan da yirtilebilecek ise, 6zel nitelikli verileri sirket disi Gglinci
kisisel verileri | bir tarafla paylasmamalisiniz. Ornegin, isyeri hekimi bir kisinin asi olup
1. paylasmaniz | olmadidi hakkinda topladigi bilgiyi, zorunlu olmadigi middetce sirket igi
zorunlu mu? | veya sirket digi taraflarla dogrudan paylasmamalidir. isyeri hekimi bunun
yerine, Kiginin agl durumu hakkinda bilgi edinip, kiginin tesislere girigi

uygundur/degildir gibi sinirli bilgi paylagimi yapabilir.

Ozel nitelikli | Eger zorunluluk hali yoksa bu verilerin timin( Gglincl bir taraf ile

verilerin paylasmamalisiniz. Bu verileri paylasirken olabildigince sinirlamal ve
2. tumanad minumum veri paylasmalisiniz. Eger teknik olarak mimklnse, veriyi
paylasmaniz | tamamen anonimlestirip paylasmaniz énerilmektedir.

zorunlu mu?

Ozel nitelikli | Ozel nitelikli verilerin (iglinci bir tarafa aktariminda, bu verilerin

verileri glvenligini saglamak sizlerin sorumlulugundadir. Ozel nitelikli verileri
3. paylasmak paylasirken her zaman glivenli veri aktarim yontemlerini tercih etmelisiniz.
icin gerekli Ornegin, toplu olarak 6zel nitelikli kisisel verileri paylasmaniz gereken

tedbirler durumlarda, Bilgi Teknolojileri biriminin y6nlendirmeleri dogrultusunda

alindi mi? FTP, SFTP gibi glvenli veri aktarim yéntemlerini tercih etmelisiniz.
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Ayrica, 0zel nitelikli kisisel verileri paylastiginiz tGgtinci taraflar ile “Kigisel Verilerin Aktariimasi

ve Giivenligine iliskin Sézlesme’nin imzalanmasi gerekmektedir.

Ozel nitelikli kisisel verileri bir {igiincii taraf ile paylasmadan énce, kullanilacak metinler ve

alinacak diger uyum aksiyonlan igin liitfen Hukuk birimi ile iletisime geginiz.

10. Ozel Nitelikli Kigisel Verilerin Giivenligi igin Alinan Tedbirler

Kanunda 6zel nitelikli kisisel verilerin islenmesi faaliyetlerinde alinmasi gereken énlemler, Kurulun
“Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler" ile ilgili 31/01/2018 Tarihli ve 2018/10 Sayili Karar’'nda (“Karar”) belirlenmistir.

Kosifler, 6zel nitelikli kisisel verilerin glvenligini saglamak i¢in Karar’da belirtilen énlemleri almakla
yukumliddr. Bu noktada, agagida belirtilen o6nlemlerin uygulanmasina iligkin olarak,

calisanlarin biiyiik 6zen gostermesi beklenmektedir:

« Ozel nitelikli kisisel veriler islenirken isbu Politika’da belirlenen kural ve prensiplere uyulur.

e Calisanlarimizin kigisel verilerin korunmasi mevzuati ve Ozel nitelikli verilerin guvenligi
konusunda dizenli olarak egitim almalari saglanir; ¢alisanlarimizin bu egitimlere katiimalari ve
ogrendiklerini kisisel veri islenedikleri slireclerde uygulamalari beklenir.

« Ozel nitelikli kisisel veriye erisimi olan galisanlarimiz, ilgili verileri gizli tutacaklari, hukuka aykiri
kullanmayacaklari ve korumak igin en ylksek derecede &zeni gosterecekleri yoninde
taahhdtname imzalarlar.

o Ozel nitelikli verilere erigim yetkisine sahip galisanlarimizin yetkilerinin kapsam ve siireleri net
olarak belirlenir ve dizenli olarak bu yetkiler kontrol edilir. Bu kapsamda c¢alisanlarimiz,
sistemlere erigsim icin yetkilendirme prosedirlerine mutlak surette uymal, kullanici adi ve
sifrelerini givenli bir sekilde saklamali ve Gglncu kigilerle kesinlikle paylasmamaldir.

o Gorev degisikligine ugrayan ya da isten ayrilan galisanlarin 6zel nitelikli kisisel verilere erisim
yetkileri derhal kaldiriir ve kendisine tahsis edilen envanter geri alinir. Caliganlarimiz,

aramizdan ayrilmalari durumunda sdz konusu devir teslimlere hassasiyet ve 6zen géstermelidir.

Calisanlarimizin 6zel nitelikli kigisel verilerin igslendigi ve/veya muhafaza edildigi elektronik
ortamlarda asagidaki tedbirleri almalari gerekmektedir:
o Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
¢ Kriptografik anahtarlarin guiivenli ve farkli ortamlarda tutulmasi,
o BT departmanimizdaki ¢alisanlarimiz tarafindan kigisel veriler Uzerinde gerceklestirilen tim
hareketlerin islem kayitlarinin givenli olarak loglanmasi,
¢ BT departmanimizdaki c¢alisanlarimiz tarafindan verilerin bulundugu ortamlara ait givenlik
glincellemelerinin surekli takip edilmesi ve gerekli givenlik testlerinin diizenli olarak yaptiriimasi

ve test sonuclarinin kayit altina alinmasi,
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¢ Verilere bir yazilim araciligi ile erigilen durumlarda kullanici yetkilendirmelerine uygun hareket
edilmesi ve gerekli guvenlik testlerinin dizenli olarak yaptiriimasi ve test sonuglarinin kayit
altina alinmasi,

¢ Verilere uzaktan erigsim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin kullaniimasi,

o Anti virls taramalarinin dizenli olarak yapilmasi,

o Kullanici adi ve sifrelerin Gglncu Kisilerin gorebilecedi sekilde yapiskan kagitlarla masa, tahta,

pano vb. seylerin Gzerine asiimamasi.

Calisanlarimizin  6zel nitelikli kigisel verilerin islendigi ve/veya muhafaza edildigi fiziksel

ortamlarda asagidaki tedbirleri almalari gerekmektedir:

e Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik énlemlerinin
alinmasi,

¢ Bu ortamlarin fiziksel guvenligini saglanmasi, yetkisiz giris ¢ikislarin engellenmesine yonelik
tedbirlerin alinmasi,

e Toplanti odalarinda ve galisma masalarinda &zel nitelikli veri iceren dokimanlarin herkese
goérunir sekilde agikta birakilmamasi, beyaz tahtalardaki verilerin silinmesi,

o Giris ¢lkis personel kartlarinin guvenli bir sekilde saklanmasi, kayip kartin derhal Kosifler

icerisinde ilgili kisiye bildiriimesi veya bulunan kartin derhal Kosifler igerisinde ilgili kisiye teslimi.

Calisanlarimizin 6zel nitelikli kigisel verileri aktardigi durumlarda asagidaki hususlara dikkat

etmeleri gerekmektedir:

e Veriler e-posta yolu ile aktarilacaksa sifreli olarak kurumsal e-posta adresleri veya Kayitli
Elektronik Posta (KEP) hesabi kullanilarak aktariimall,

¢ Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla veriler aktarilacaksa, kriptografik yoéntemler
uygulanmal ve sifreler ile kriptografik anahtarlar farkli ortamlarda tutulmali,

o Farkl fiziksel ortamlardaki sunucular arasinda aktarim gerceklesecekse, sunucular arasinda
VPN kurma yolu veya sFTP yontemiyle veri aktarimi gerceklestiriimeli,

o Veriler kagit ortami yoluyla aktarilacaksa, evrakin galinmasi, kaybolmasi ya da yetkisiz kisiler
tarafindan gorilmesi gibi risklere karsi gerekli 6nlemler alinmali ve evrak “gizlilik dereceli belge”

olarak génderilmelidir.

Belirtilen 6nlemler disinda da galisanlarimizin kisisel verilerin hukuka aykiri olarak islenmesini
Onlemek, verilere hukuka aykiri olarak erisiimesini énlemek ve verilerin glvenli bir sekilde
muhafazasini saglamak adina Sirket tarafindan alinan o6nlemlere uygunluk gostermeleri
gerekmektedir. Ayrica Caliganlarimizin ve Veri igleyenlerimizin, ézel nitelikli veriler bagsta olmak
Uzere tum kigisel verileri “Gizli Bilgi” olarak degerlendirmeleri ve Uglncu kisilere izinsiz/hukuka

aykiri sekilde paylasmamalari gerekmektedir.

11. Ozel Nitelikli Kisisel Verilerin islendigi Siireglere Ozgii Kurallar
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Kimlik Fotokopileri

Kisisel Verileri Koruma Kurulunun 01.10.2019 Tarihli ve 2019/294 savyili Karar Ozeti

dogrultusunda, eski tip kimlik fotokopilerinin talep edilmesi/ alinmasi ile elde edilen “kan grubu” ve

“din hanesi” bilgilerinin islenmesi hassasiyet tesgkil etmektedir. Zira, Kurul bahsi gegen kararinda,
kimlik fotokopisinde yer alan kan grubu ve din hanesi bilgilerinin 6zel nitelikli veri olarak

degerlendirilecegi belirtilmistir.

Kurul, ilgili kisinin kisinin kimliginin teyidi igin kisiden ek bilgi istenebilecedini fakat kimlik tespiti
icin kimligin her iki ylziiniin fotokopisine gerek bulunmadigini belirtmigtir. Bu karar
dogrultusunda, kimlik fotokopisi alinan siireglerde, agsagida siralanan yoéntemler ile

ilerlenmesi gerekmektedir:

1. Siire¢ kapsaminda kimlik fotokopisinin alinmasi zorunlu degilse, kigiden bu belge
hi¢ temin edilmemelidir (Eger kimlik fotokopisinin alinmasina iliskin yasal bir zorunluluk veya
hukuki bir yikimlulidk bulunuyorsa ya da kimlik fotokopisinin bir kurum tarafindan istenmesi gibi

durumlar s6z konusu ise, kimlik fotokopisinin alinmasi zorunlulugundan s6z edilebilir).

2. Sure¢ kapsaminda kimlik fotokopisinin kendisinin alinmadan yalnizca kimlikte yer alan
belirli bilgilerin alinmasiyla stireg yirutilebiliyor ise, sadece bu bilgilerin toplanmasi ve kisiden

kimlik fotokopisinin alinmamasi gerekmektedir.

3. Sure¢ kapsaminda kimlik fotokopisinin alinmasi gerekiyor ancak sadece kimligin 6n yuz
fotokopisinin alinmasi, sirecin yuritilebilmesi igin yeterli oluyor ise, sadece on yiiz

fotokopisinin alinmasi gerekmektedir.

igili siire¢ kapsaminda kimligin her iki yliziiniin de alinmasi gerekiyorsa, kimlikteki kan grubu ve

din hanesi bilgileri karartiimali/maskelenmelidir.

Saglik Bilgileri

Saglik bilgilerinin 6zel nitelikli veri olmasi ve veri givenligi anlaminda hassasiyet tasimasi
nedeniyle, saglik verilerinin diger veri ve kayitlardan ayri bir sekilde, kisisel saglik dosyasi seklinde
saklanmasi gerekmektedir. S6z konusu dosyalarin (izerinde “GIZLI” ibaresi yer almali ve dosyalar
is yeri hekimi kontroliinde, kilitli dolaplar i¢erisinde ya da sadece is yeri hekiminin erisiminin oldugu

sistemlerde tutulmalidir.

Saglik verisi toplanan tim slreglerde, dncelikle bu verinin toplanmasina iligkin ihtiyacin derecesi
degerlendirilmelidir. Eger sureg igin saglk verisinin toplanmasi mutlaka zorunlu degil ise, bu veri

hi¢ toplanmamalidir.

Saglik bilgisinin toplanmasinin zorunlu oldugu streclerde ise, oncelikle bu verinin minhasiran

isyeri hekimi tarafindan islenmesinin mimkin olup olmadigi degerlendirilmelidir. Ornegin, Sirket
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tesislerinde calisacak personellerin bulasici hastalik risk durumlariyla ilgili bilgileri toplanmak
isteniyorsa, Kisiler saghk durumuyla ilgili bilgileri saglamalar igin isyeri hekimine yénlendirilmelidir.
isyeri hekimi calisandan gerekli bilgileri topladiginda, gerekli birimlere ¢alisanin saglk durumuyla

ilgili bilgi vermeden, “caligsanin tesislere girisi uygundur/degildir’ seklinde sinirh bilgi verebilir.

Adli Sicil Kaydi

Adli sicil kaydi, 6zel nitelikli (hassas) veri kategorisinde degerlendiriimektedir. Bu veri genellikle

kisinin rizasi olmadan kullanilamamaktadir.

Adli sicil bilgisi is siireciniz icin mutlaka zorunlu degilse, hi¢ toplanmamalidir. Ancak bu
belgenin toplanmasina devam edilmek istenildigi durumlarda, riski minimize etmek icin asagidaki

onlemler alinmalidir:

e TUm Kkigsilerden adli sicil kaydi talep etmek yerine, yalnizca belirli, kritik pozisyonlarda
calisacak kisiler igin adli sicil kaydi toplanmasi degerlendirilebilir. Adli sicil sorgulamasi

gerekmeyen pozisyonlarda ¢alisan kisilerden bu belge hi¢ temin edilmez.

Adli sicil kayitlar kisilerden fiziki ortamda istenip, kontroller saglandiktan sonra belge kisiye iade

edilebilir ve kisilerin dosyalarinda ayrica muhafaza edilmez.

12. Kigisel Verilerin Saklanmasi

Kisisel verilerinizi yalnizca toplandiklari amaci yerine getirmek igin gerekli siire boyunca sakliyoruz
ve ilgili strelerin sona ermesinin sonunda kisisel verilerinizi saklamamiz gereken bagkaca bir sebep

bulunmuyorsa kisisel verilerinizi Kanun’a uygun bir sekilde imha ediyoruz.

Kisisel verilerinizin imha surelerini belirlerken asagidaki kriterleri dikkate aliyoruz:

e ilgili veri kategorisinin islenme amaci kapsaminda veri sorumlusunun faaliyet gdsterdigi
sektorde genel teamil geregi kabul edilen sure,

« Ilgili veri kategorisinde yer alan kisisel verinin igslenmesini gerekli kilan ve ilgili kisiyle tesis edilen
hukuki iliskinin devam edecegi sure,

e ilgili veri kategorisinin islenme amacina bagli olarak veri sorumlusunun elde edecegdi mesru
menfaatin hukuka ve durustlik kurallarina uygun olarak gegerli olacagi sure,

« ilgili veri kategorisinin islenme amacina bagl olarak saklanmasinin yaratacag risk, maliyet ve
sorumluluklarin hukuken devam edecegi sure,

o Belirlenecek  azami slrenin ilgili veri kategorisinin dogru ve gerektiginde
guncel tutulmasina elverigli olup olmadig,

e Veri sorumlusunun hukuki yukimlGligu geregi ilgili veri kategorisinde yer alan kisisel verileri
saklamak zorunda oldugu sure,
Veri sorumlusu tarafindan, ilgili veri kategorisinde yer alan kisisel veriye bagl bir hakkin ileri

surtlmesi icin belirlenen zamanasimi suresi
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13.Kisisel Verilerin imha Edilmesi

Kosifler, gegerli mevzuata uygun sekilde islenmis olmasina ragmen, islemis oldugu kisisel verilerin
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde ilgili kigisel verileri kendi inisiyatifi
dogrultusunda ve/veya ilgili kisinin bu yonde bir talebi olmasi halinde islenen siler, imha eder veya

anonim hale getirir.

Bu kapsamda Kisisel Veri Saklama ve imha Politikasi hazirlanmistir. Sirketimizin ilgili mevzuat
hidkumleri geregince kisisel verileri muhafaza etme hak ve/veya yukimliligi olan durumlarda ilgili
kisinin talebini yerine getirmeme hakki saklidir. Kisisel veriler herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla da islendiginde, veriler silinirken/yok edilirken
kisisel verinin sonradan kullanilamayacak bicimde fiziksel olarak yok edilmesi sistemi
uygulanmaktadir. Sirketimiz, kendisi adina kigisel verileri islemesi igin bir kisi veya kurulus ile
anlastiginda, kisisel veriler bu kisi veya kuruluslar tarafindan bir daha kurtarilamayacak bigimde
guvenli olarak silinir. Sirketimiz, hukuka uygun olarak islenen kisisel verilerin islenmesini gerektiren

sebepler ortadan kalktiginda kisisel verileri anonimlestirebilmektedir.

14. Kisisel Verilerin Giivenliginin ve Hukuka Uygun Olarak iglenmesinin Saglanmasi igin

Alinan Teknik ve idari Tedbirler

Sirketimiz, fiziki ve elektronik kayit ortamlarinda, kigisel verilerin hukuka aykiri olarak islenmesini
oOnlemek, Kisisel verilere hukuka aykiri olarak erigilmesini 6énlemek, kisisel verilerin aktarildigi
sureclerde glvenli bir sekilde aktariimasini saglamak ve kigisel verilerin guvenli bir sekilde
muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli teknik ve

idari tedbirleri almaktadir.

Bu kapsamda Sirketimiz tarafindan alinan tedbirler asagidaki sekildedir:

Teknik Tedbirler idari Tedbirler

e Kisisel verilerin muhafaza edildigi elektronik ortamlarin
disaridan midahalelere karsi korunabilmesi igin gtvenlik
duvarlari kullaniimaktadir.

e Ag glvenligi ve uygulama givenligi saglanmaktadir.

e Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag
kullaniimaktadir.

e Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi
kapsamindaki glvenlik 6nlemleri alinmaktadir.

e Bulutta  depolanan kisisel  verilerin ~ guvenligi
saglanmaktadir.

e Calisanlar igin yetki matrisi olusturulmustur.

¢ Erisim loglari dizenli olarak tutulmaktadir.

Kisisel verilerin iglenmesi ve korunmasi hususunda

erisim, bilgi guvenligi, kullanim, saklama ve imha

konularinda kurumsal politikalar hazirlanmig ve
uygulamaya gecirilmigtir.

e Kisisel veri guvenlidi politka ve prosedurleri
belirlenmistir.

o Kigisel verilere iliskin mevcut risk ve tehditler

belirlenmistir.

Gorev degisikligi olan ya da isten ayrilan g¢alisanlarin
kisisel verilere erisim yetkileri kaldiriimaktadir.

e Guvenli yazim gelistirme yasam déngiisi prosedur ve

politikalari uygulanmaktadir.
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e Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

¢ Glncel anti-virls sistemleri kullaniimaktadir.

e Guvenlik duvarlar kullaniimaktadir.

o Kisisel veri glivenliginin takibi yapiimaktadir.

o Kigisel veriler, kisisel verilerin bulundugu bilgi sistemleri
yedeklenmekte ve yedeklenen kisisel verilerin glvenligi
sifrelenerek ve ilgili diger Oonlemler de alinarak

saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi

uygulanmakta olup bunlarin takibi de yapiimaktadir.

Log kayitlari kullanici midahalesi olmayacak sekilde

tutulmaktadir.

Saldiri tespit ve 6nleme sistemleri kullaniimaktadir.

Sizma testi uygulanmaktadir.

Siber glivenlik énlemleri alinmis olup uygulanmasi strekli

takip edilmektedir.

Bilgi sistemleri glincel halde tutulmaktadir.

Cevresel tehditlere karsi bilisim sistemleri guvenliginin
saglanmasi igin, donanimsal (sistem odasina sadece
yetkili personelin girisini saglayan erisim kontrol sistemi,
7/24 calisan izleme sistemi, yerel alan agini olusturan
kenar anahtarlarin fiziksel guvenliginin saglanmasi,
yangin sondirme sistemi, iklimlendirme sistemi vb.) ve
yazilimsal (guvenlik duvarlari, atak énleme sistemleri, ag
erisim kontroll, zararli yazilimlari engelleyen sistemler

vb.) dnlemler alinmaktadir.

Elektronik olan veya olmayan ortamlarda saklanan kigisel

verilere erisim, yetki

erisim prensiplerine gore

sinirlandiriimaktadir.

Guvenlik aciklar takip edilerek, uygun guvenlik yamalari

yuklenmektedir.

Hukuka aykiri veri igsleme tespiti halinde ilgili kisiye ve
bildirmek bir

olusturulmaktadir.

kurula igin sistem ve altyapi

Kigisel verilerin islendigi elektronik ortamlarda gugli

parolalar kullaniimakta ve mahiyetine uygun olan

sistemlerde log kayitlari, zaman damgali olarak

tutulmaktadir.

e iImzalanan soézlesmeler veri givenligi hikimleri
icermektedir.
e Calisanlar igin veri guvenligi iceren disiplin

dizenlemeleri mevculttur.

Kisisel veri igsleme envanteri hazirlanmistir.
Calisanlarin, kisisel verilerin hukuka aykiri olarak ifsa
edilmemesi ve paylasilmamasi gibi veri givenligine
iliskin konular hakkinda belirli araliklarla egitim almalari
ve calisanlara yonelik farkindahk calismalarinin
yapilmasi saglanmaktadir.

Kagit yoluyla aktarilan kisisel veriler igin ekstra gtivenlik
tedbirleri alinmakta ve ilgili evrak gizlilik dereceli belge
formatinda goénderilmektedir.

Kisisel veri igeren fiziki ortamlara giris cikislarla ilgili
gerekli glvenlik dnlemleri alinmaktadir.

Kisisel veri iceren fiziksel ortamlarin dis risklere
(yangin, sel vb.) kargi givenligi saglanmaktadir.
Kisisel veri iceren ortamlarin gtivenligi saglanmaktadir.
Verilerin gizliliginin saglanmasina yonelik olarak gizlilik
taahhutnameleri yapilmaktadir.

Kigisel veri aktarimi yapilan veri sorumlulari ve veri
isleyenler ile veri aktarim sdzlesmeleri imzalanmaktadir
ve bunlarin farkindaligi saglanmaktadir.

Kisisel verilerin hukuka aykiri olarak uginci Kigiler
tarafindan elde edilmesi halinde bu durumu ilgili kisilere
ve Kurula bildirmek igin uygulanacak prosedurler
belirlenmistir.

Ozel nitelikli kisisel verilerin glivenligine yonelik yonelik
politika ve prosedurler belirlenmis ve uygulanmaktadir.
Veri igleyen hizmet saglayicilarinin, veri guvenligi

konusunda farkindaliklari saglanmaktadir.
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o Sirketin bilisim sistemleri techizati, yazilim ve verilerin
fiziksel glvenligi icin gerekli dnlemler alinmaktadir.
¢ Bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa

acikliklar ortaya gikarilarak gerekli dnlemler alinmaktadir.

15. Kigisel Verilerin Gizliliginin ve Guvenliginin Saglanmasi

Sirketimiz, isledigi kisisel verilerin glvenliginin saglanmasi, igleme faaliyetlerinin Kanun’a ve ilgili

mevzuata uygun olarak yurutulmesi amaciyla gerekli gizlilik 6nlemlerini almaktadir.

Kisisel verilerin Kanun’a ve igbu Politika hikimlerine aykiri sekilde Gglncu kisilere agiklanmamasi,
islenme amacinin disinda bir amagla kullanilmamasi ve Kanun’a uygun olmayan yollarla bagkalari
tarafindan erisim saglanmasinin engellenmesi adina Sirketimizin kendi teknolojik imkén ve

uygulama maliyetleri cergevesinde tim teknik ve idari tedbirler alinmaktadir.

Sirketimiz ayrica, elde ettigi kisisel verilere yonelik olarak bir saldiri gerceklestiriimesi veya baskaca
yollarla kisisel verilere erisim saglanmasi, kisisel verilerin yetkisiz Gglncl kigilerin eline gegmesi
halinde ilgili veri ihlalinin etkilerinin ortadan kaldiriimasi veya etkilerinin azaltiimasi igin s6z konusu
durumu basta kisisel verileri yetkisiz kisilerce erisilen veri sahiplerine ve Kurul'a bildirmek Uzere
Sirket igerisinde gerekli mekanizmalari olusturmustur. Bu dogrultuda bir Veri ihlali Miidahale

Proseduirl olusturulmus ve bu prosediir Sirketimiz binyesinde gorevli ¢galisanlar ile paylasiimistir.

Ayrica, kisisel verilerin gizliliginin ve glvenliginin saglanmasi adina, ¢alisanlarimizin kisisel veri
isleme slreglerine yonelik farkindaliklarinin arttirlmasi ve  kisisel veri koruma bilincinin

guclendirilmesine gesitli farkindalik ve egitim ¢alismalari yuratilmektedir

16. Veri Sahiplerinin Haklari

Kanun’un 11. maddesi “ilgili kisi haklarini” dizenlemektedir. Kisisel verisi Kosifler tarafindan islenen
tum gergek kisiler, Kanun uyarinca Sirketimize bagvurma ve Kanun’da sayilmig yasal haklarini

kullanma hakkina sahiptir.
Kanun’un 11. maddesinde sayilan haklara asagida yer verilmigtir:

o Kosifler tarafindan kigisel verilerinizin islenip islenmedigini 6grenme,

o Kisisel verileriniz islenmis ise hakkinda bilgi talep etme,

« Kisisel verilerinizin isleme amaclari ve kigisel verileri amacina uygun kullanilip kullaniimadigini
o6grenme,

o Kisisel verilerinizin yurt ici ve yurt disinda aktarildigi Ggtncu kisileri 6grenme,

¢ Eksik veya yanls islenmis kisisel verilerin dizeltiimesini ve bu islemin kisisel verilerin aktarildigi
uclincu kisilere bildiriimesini isteme,

o Kisisel verilerinizin Kanun ve ilgili mevzuata uygun olarak islenmis olmasina ragmen, kisisel

verilerin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde verilerinizin silinmesini veya
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yok edilmesini isteme ve bu iglemin kigisel verilerinizin aktarildigi Gg¢inci kigilere bildiriimesini
isteme,

e islenilen kisisel verilerinizin, miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
aleyhinize bir sonug ortaya ¢ikarmis ise itiraz etme ve

o Kisisel verilerinizin Kanun’a aykiri olarak islenmesi sebebiyle zarara ugramaniz halinde zararin

giderilmesini talep etme.

Kanun’un 11. maddesi kapsamindaki haklariniza iligkin taleplerinizi;

e Posta yoluyla, sirketimizin icerenkdy Mahallesi Askent Sokak No: 3/B Atasehir / istanbul
adresine géndererek,

¢ Mobil imza veya giivenli elektronik imza ile imzalayip kosifleroto@hs02.kep.tr adresine e-
posta génderilerek,

¢ Sistemlerimizde kayith olan e-posta adresini aracihdiyla kvkk@kosifler.com.tr adresine e-
posta géndererek Kosifler'e iletebilirsiniz.

Taleplerinizi iletmek igin ayrica Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Tebli§g’'de

belirtilen diger yontemleri de tercih edebilirsiniz.

Kosifler veri sorumlusu sifatina haiz oldugu durumlarda Kanun'un 13. maddesine uygun olarak,
talebin niteligine gore en kisa siirede ve en geg otuz (30) giin icinde sonuglandiriimasini saglamak

Uzere gerekli suregleri yirtitmektedir.

Kosifler, veri guvenliginin saglanmasi kapsaminda, basvuruda bulunan kisinin basvuruya konu
kisisel verinin sahibi olup olmadidini tespit etmek amaciyla bilgi talep edebilir. Sirketimiz ayrica ilgili
kisinin basvurusunun talebe uygun bir bigcimde sonuglandiriimasini saglamak adina, ilgili kisiye

basvurusu ile ilgili soru yoneltebilir.

Kanun’un 28. maddesi geregince asagidaki hallerin Kanun’un kapsaminda olmamasi sebebiyle,

ilgili kisilerin asagida yer alan konularda haklarini ileri sirmeleri mimkin olmayacaktir:

o Kisisel verilerin resmi istatistik ile anonim héle getiriimek suretiyle arastirma, planlama ve
istatistik gibi amaclarla iglenmesi.

o Kigisel verilerin milll savunmayi, milli givenligi, kamu guvenligini, kamu duzenini, ekonomik
guvenligi, 6zel hayatin gizliligini veya kigilik haklarini ihlal etmemek ya da su¢ teskil etmemek
kaydiyla, sanat, tarih, edebiyat veya bilimsel amaclarla ya da ifade 6zgurligld kapsaminda
islenmesi.

o Kisisel verilerin milli savunmayi, milli glivenligi, kamu givenligini, kamu dizenini veya ekonomik
glivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve kurulusglari
tarafindan yuratilen énleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.

o Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi

makamlari veya infaz mercileri tarafindan islenmesi.

Kanun’un 28/2 maddesi geregince; asagida siralanan hallerde zararin giderilmesini talep etme

hakki hari¢ olmak Uzere, ilgili kigilerin haklarini ileri sirmeleri mimkin olmayacaktir:
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o Kisisel veri islemenin sug islenmesinin énlenmesi veya sug sorusturmasi igin gerekli olmasi.

« ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi.

o Kisisel veri igslemenin kanunun verdigi yetkiye dayanilarak goérevli ve yetkili kamu kurum ve
kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya dizenleme
g6revlerinin yuratilmesi ile disiplin sorusturma veya kovusturmasi igin gerekli olmasi.

o Kisisel veri islemenin butce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali

cikarlarinin korunmasi igin gerekli olmasi.

17. Politikanin Giincellenmesi

Sirketimiz isbu Politika’'yli yilda en az bir kes gbzden gecirmekte ve gerekli hallerde
glincellemektedir. Kanun ve ikincil dizenlemeler ile Kurul kararlari olmak Uzere ilgili mevzuatta
yapilan degisiklikler nedeniyle Politika glincellenmemis olsa bile, ilgili mevzuatta meydana gelen

degisiklikler derhal uygulanacaktir.
18. Politika ile ilgili Sorular

Bu Politikaya ve kisisel verilerin islenmesine iligkin tim sorulariniz igin kvkk@Kkosifler.com.tr e-posta

adresi Uzerinden iletisime gegebilirsiniz.

Son giincelleme Tarihi: 23/08/2024
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